 Bitdefender: Amenintarea pentru spionaj Triout revine mascata intr-o aplicatie gratuita foarte populara Ads Actualitate Politic Business Sport Life Show Login Arhiva Internet si Tehnologie hacker Bitdefender: Amenintarea pentru spionaj Triout revine mascata intr-o aplicatie gratuita foarte populara Joi, 07 Februarie 2019, ora 14:45 6074 citiri Specialistii in securitate informatica de la Bitdefender au depistat reaparitia amenintarii informatice Triout, specializata in colectarea de informatii de pe telefonul mobil - apeluri telefonice, mesaje, fotografii, videoclipuri si coordonate GPS, intr-o aplicatie populara de VPN pentru Android, descarcata din Google Play de 50 milioane de ori si cu peste un milion de evaluari, majoritatea pozitive Aplicatia infectata Psiphon, folosita pentru accesarea unor pagini de internet cenzurate sau blocate, era distribuita prin magazine neoficiale si contine aceeasi mostra de amenintare informatica identificata in vara lui 2018 , cand era incorporata intr-o aplicatie cu continut destinat adultilor Dincolo de Triout, aplicatia compromisa mai include si trei componente de adware - Google Ads, Inmobi Ads si Mopub Ads - menite sa genereze venituri suplimentare atacatorilor Odata descarcata aplicatia, Triout se instaleaza automat pe telefonul utilizatorului, de unde transmite toate informatiile catre serverul de comanda si control al atacatorului, fara ca victima sa stie de existenta sa In mod ironic, desi aplicatia este promovata drept instrument menit sa asigure confidentialitatea in timpul navigarii pe internet, aceasta face exact opusul, din cauza integrarii amenintarii pentru spionaj " Expansiunea dispozitivelor cu Android a crescut interesul atacatorilor de a dezvolta noi modele de amenintari informatice Prezenta acestor terminale in vietile noastre, nivelul de informatii la care au acces si senzorii cu care sunt echipate le transforma in instrumentul perfect de spionaj Desi amenintarea Triout nu a suferit schimbari ale functionalitatilor, faptul ca atacatorii o integreaza din nou in aplicatii populare arata ca incidente similare vor aparea si in viitor Triout poate fi vectorul ideal de spionaj pentru tinte cheie ", spune Liviu Arsene, specialist in securitate informatica la Bitdefender Ads Aplicatia infectata a fost activa in perioada mai-decembrie 2018 Atat aplicatia compromisa, cat si cea legitima arata si se comporta identic, insemnand ca atacatorii s-au concentrat numai pe includerea instrumentului de spionaj, cu scopul clar de a nu trezi suspiciuni victimei Recomandarile pentru utilizatori sunt sa descarce aplicatii numai din magazine oficiale, sa foloseasca o solutie de securitate performanta pe fiecare dispozitiv si sa actualizeze mereu sistemul de operare la cea mai recenta versiune Ads Scrie pe Ziare Com Citeste si: USR cere demisia șefului AEP după ce a fost trimis în judecată pentru abuz în serviciu USR a anunţat, luni, prin vocea purtătorului de cuvânt Ionuţ Moşteanu, că îi cere demisia şefului AEP, Costantin Mituleţu Buică, trimis în judecată pentru abuz în serviciu, în cazul De ce nu-l va demite premierul Ciucă pe plagiatorul Florin Roman: ”Ar crea un precedent nedorit” Noul ministru al Inovării, Cercetării și Digitalizării, Florin Roman, a stârnit revolta opiniei publice după ce a ieșit la iveală că și-a plagiat lucrarea de disertație Premierul Ciucă # Triout malware , # Triout spionaj Ne puteți urmări și pe pagina noastră de Facebook sau pe Google News Sursa: Ziare com Comentarii programer2 Click pentru a vedea sistemul de punctaj "> rank 1 reprofilati-va baieti sunteti cam stresati :) faceti si voi ceva util un card de sanatate FARA sincope se poate :)? Vezi tot Adauga comentariu Parteneri Ziare Com Adevarul ro Romania este singura tara din Uniunea Europeana care se afla in "scenariul verde" COVID a1 ro Zannidache, roast plin de sinceritate la iUmor: "Mama, gluma asta mi-e frica sa o fac!" ObservatorNews ro "De ce sa traga, e criminal? A omorat oameni?" Familia soferului fugar din Tulcea il apara, desi un copil de 13 ani a cazut victima nevinovata Ads Top stiri din Business Lacăt pe ușa operatorilor economici care încalcă repetat măsurile anti-COVID Legea a fost promulgată de președinte Salariul mediu net a crescut în octombrie cu 27 lei comparativ cu luna precedentă Top trei produse care i-au ars pe români la buzunare: s-au scumpit și cu 50% Care este singura ieftinire Rata anuală a inflaţiei a coborât ușor în luna noiembrie Se menține însă la o valoare extrem de ridicată Bitcoin a revenit duminică la valoarea de peste 50 000 de dolari pe unitate Ce sunt și cum sunt clasificate dividendele Motivul pentru care companiile mari pot fi printre cei mai buni plătitori Toate stirile din Business Ads Ads Urmărește-ne pe: Hidroelectrica Banii tai Afaceri Bani Preturi Taxe Impozite Locuri de munca Casa Auto Internet si Tehnologie Fonduri Economie Mediu Elon Musk Mugur Isarescu Anca Dragu Paliu Bogdan Olteanu Achim Irimescu Sebastian Vladescu Florin Georgescu Aura Carmen Raducu Apple Volkswagen Constantin Stroe Abonare breaking news Toggle Abonare la stiri din Actual Toggle Business Toggle Sport Toggle Life Toggle Dark mode Toggle Mareste fontul Comunitate Platforma pentru solutionarea litigiilor Sitemap Termeni si conditii Politica de confidentialitate Politica de cookie Setari confidentialitate Contact Urmareste-ne pe: Aboneaza-te la notificarile Ziare com: Breaking News Toggle Actual Toggle Business Toggle Sport Toggle Life Toggle Nu multumesc! Ok, ma abonez! Pentru a va abona la notificarile Ziare Com apasati butonul de sus Allow sau Permite &times; Orase selectate: Selecteaza si alte orase de mai jos Inchide Salveaza &times; Login Username: Parola: Mi-am uitat parola Creeaza cont &times; Reguli de votare 1 S-a mai votat de pe acest ip - La multe companii, la dispozitia angajatilor este pusa o singura adresa de ip Este posibil ca un coleg de-al dvs sa fi votat deja acest comentariu In aceste conditii, exista o solutie pentru a putea vota: va faceti un cont, deveniti membru al comunitatii Ziare com si votati, logat, orice comentariu doriti 2 Vreti sa votati propriul comentariu - Pentru o evaluare cat mai obiectiva a comentariilor, cei care posteaza nu-si pot vota propriul comentariu Inchide 